Datenschutzerklarung

1. Einleitung

Mit den folgenden Informationen mochten wir lhnen als "betroffener Person” einen Uberblick
Uber die Verarbeitung lhrer personenbezogenen Daten durch uns und lhre Rechte aus den
Datenschutzgesetzen geben. Eine Nutzung unserer Internetseiten ist grundsatzlich ohne
Eingabe personenbezogener Daten mdglich. Sofern Sie besondere Services unseres
Unternehmens Uber unsere Internetseite in Anspruch nehmen méchten, kénnte jedoch eine
Verarbeitung personenbezogener Daten erforderlich werden. Ist die Verarbeitung
personenbezogener Daten erforderlich und besteht fur eine solche Verarbeitung keine
gesetzliche Grundlage, holen wir generell eine Einwilligung von lhnen ein.

Die Verarbeitung von personenbezogenen Daten, beispielsweise Ihres Namens, der
Anschrift oder der E-Mail-Adresse, erfolgt stets im Einklang mit der Datenschutz-
Grundverordnung (DS-GVO) und in Ubereinstimmung mit den fiir die "4Square Return
GmbH" geltenden landesspezifischen Datenschutzbestimmungen. Mittels dieser
Datenschutzerklarung méchten wir Sie Uber Umfang und Zweck der von uns erhobenen,
genutzten und verarbeiteten personenbezogenen Daten informieren.

Wir haben als flr die Verarbeitung Verantwortliche zahlreiche technische und
organisatorische MalRnahmen umgesetzt, um einen mdglichst llickenlosen Schutz der Gber
diese Internetseite verarbeiteten personenbezogenen Daten sicherzustellen. Dennoch
kdnnen internetbasierte Dateniibertragungen grundsatzlich Sicherheitslicken aufweisen,
sodass ein absoluter Schutz nicht gewahrleistet werden kann. Aus diesem Grund steht es
Ihnen frei, personenbezogene Daten auch auf alternativen Wegen, beispielsweise
telefonisch oder per Post, an uns zu tbermitteln.

Auch Sie kdnnen einfache und leicht umzusetzende Malinahmen ergreifen, um sich gegen
den unbefugten Zugang Dritter zu Ihren Daten zu schiitzen. Daher méchten wir [hnen an
dieser Stelle einige Hinweise zum sicheren Umgang mit Ihren Daten geben:

e Schuitzen Sie Ihren Account (Login, Nutzer- oder Kundenkonto) und lhr IT-System
(Computer, Laptop, Tablet oder Mobile-Gerat) mit sicheren Passwortern.

e Nur Sie sollten Zugang zu den Passwortern haben.

e Stellen Sie sicher, dass Sie Ilhre Passworter immer nur fir einen Account (Login, Nutzer-
oder Kundenkonto) nutzen.

e Verwenden Sie ein Passwort nicht fiir verschiedene Webseiten, Anwendungen oder
Online-Services.

o Insbesondere bei der Nutzung von 6ffentlich zuganglichen oder gemeinsam mit anderen
Personen genutzten IT-Systemen gilt: Sie sollten sich unbedingt nach jeder Anmeldung auf
einer Webseite, einer Anwendung oder einem Online-Service wieder abmelden.



Passworter sollten aus mindestens 12 Zeichen bestehen und so gewahlt werden, dass sie
nicht leicht erraten werden kdnnen. Daher sollten sie keine gangigen Woérter aus dem Alltag,
den eigenen Namen oder Namen von Verwandten, sondern Grof3- und Kleinschreibung,
Zahlen und Sonderzeichen enthalten.

2. Verantwortlicher
Verantwortlicher im Sinne der DS-GVO ist die:

4Square Return GmbH
Max-Eyth-Str. 35, 71088 Holzgerlingen, Deutschland

Telefon: +49 (0)7031 7632 0
E-Mail: info@4square-return.com

Vertreter des Verantwortlichen: Armin Kienle, Chun-Wei Han

3. Datenschutzbeauftragter

Den Datenschutzbeauftragten erreichen Sie wie folgt:
Michael Weinmann

Telefon: +49 173 763 29 62

E-Mail: michael.weinmann@dsb-office.de

Sie kdnnen sich jederzeit bei allen Fragen und Anregungen zum Datenschutz direkt an
unseren Datenschutzbeauftragten wenden.

4. Rechtsgrundlage der Verarbeitung

Art. 6 Abs. 1 lit. a) DS-GVO (i.V.m. § 25 Abs. 1 TTDSG) dient unserem Unternehmen als
Rechtsgrundlage flir Verarbeitungsvorgange, bei denen wir eine Einwilligung flr einen
bestimmten Verarbeitungszweck einholen.

Ist die Verarbeitung personenbezogener Daten zur Erfiillung eines Vertrags, dessen
Vertragspartei Sie sind, erforderlich, wie dies beispielsweise bei Verarbeitungsvorgangen der



Fall ist, die fUr eine Lieferung von Waren oder die Erbringung einer sonstigen Leistung oder
Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 Abs. 1 lit. b) DS-GVO.
Gleiches gilt fur solche Verarbeitungsvorgange die zur Durchfiihrung vorvertraglicher
Mafinahmen erforderlich sind, etwa in Fallen von Anfragen zu unseren Produkten oder
Leistungen.

Unterliegt unser Unternehmen einer rechtlichen Verpflichtung durch welche eine
Verarbeitung von personenbezogenen Daten erforderlich wird, wie beispielsweise zur
Erfullung steuerlicher Pflichten, so basiert die Verarbeitung auf Art. 6 Abs. 1 lit. ¢) DS-GVO.

In seltenen Fallen kénnte die Verarbeitung von personenbezogenen Daten erforderlich
werden, um lebenswichtige Interessen der betroffenen Person oder einer anderen
natlrlichen Person zu schiitzen. Dies ware beispielsweise der Fall, wenn ein Besucher in
unserem Betrieb verletzt werden wiirde und daraufhin sein Name, sein Alter, seine
Krankenkassendaten oder sonstige lebenswichtige Informationen an einen Arzt, ein
Krankenhaus oder sonstige Dritte weitergegeben werden missten. Dann wirde die
Verarbeitung auf Art. 6 Abs. 1 lit. d) DS-GVO beruhen.

Letztlich kénnten Verarbeitungsvorgange auf Art. 6 Abs. 1 lit. f) DS-GVO beruhen. Auf dieser
Rechtsgrundlage basieren Verarbeitungsvorgange, die von keiner der vorgenannten
Rechtsgrundlagen erfasst werden, wenn die Verarbeitung zur Wahrung eines berechtigten
Interesses unseres Unternehmens oder eines Dritten erforderlich ist, sofern die Interessen,
Grundrechte und Grundfreiheiten des Betroffenen nicht Gberwiegen. Solche
Verarbeitungsvorgange sind uns insbesondere deshalb gestattet, weil sie durch den
Europaischen Gesetzgeber besonders erwahnt wurden. Er vertrat insoweit die Auffassung,
dass ein berechtigtes Interesse anzunehmen sein kdnnte, wenn Sie ein Kunde unseres
Unternehmens sind (Erwagungsgrund 47 Satz 2 DS-GVO).

Unser Angebot richtet sich grundsatzlich an Erwachsene. Personen unter 16 Jahren dirfen
ohne Zustimmung der Eltern oder Erziehungsberechtigten keine personenbezogenen Daten
an uns Ubermitteln. Wir fordern keine personenbezogenen Daten von Kindern und
Jugendlichen an, sammeln diese nicht und geben sie nicht an Dritte weiter.

5. Technik
5.1 SSL/TLS-Verschlisselung

Diese Seite nutzt zur Gewahrleistung der Sicherheit der Datenverarbeitung und zum Schutz
der Ubertragung vertraulicher Inhalte, wie zum Beispiel Bestellungen, Login-Daten oder
Kontaktanfragen, die Sie an uns als Betreiber senden, eine SSL-bzw. TLS-Verschlisselung.
Eine verschlisselte Verbindung erkennen Sie daran, dass in der Adresszeile des Browsers
statt einem "http://" ein "https://" steht und an dem Schloss-Symbol in Ihrer Browserzeile.

Wir setzen diese Technologie ein, um lhre Gbermittelten Daten zu schiitzen.



5.2 Datenerfassung beim Besuch der Internetseite

Bei der lediglich informatorischen Nutzung unserer Webseite, also wenn Sie sich nicht
registrieren oder uns anderweitig Informationen Gbermitteln, erheben wir nur solche Daten,
die Ihr Browser an unseren Server Ubermittelt (in sog. "Server-Lodfiles"). Unsere
Internetseite erfasst mit jedem Aufruf einer Seite durch Sie oder ein automatisiertes System
eine Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten und
Informationen werden in den Logfiles des Servers gespeichert. Erfasst werden kdnnen die

1. verwendeten Browsertypen und Versionen,
2. das vom zugreifenden System verwendete Betriebssystem,

3. die Internetseite, von welcher ein zugreifendes System auf unsere Internetseite gelangt
(sogenannte Referrer),

4. die Unterwebseiten, welche Uber ein zugreifendes System auf unserer Internetseite
angesteuert werden,

5. das Datum und die Uhrzeit eines Zugriffs auf die Internetseite,
6. eine gekirzte Internet-Protokoll-Adresse (anonymisierte IP-Adresse) sowie,

7. der Internet-Service-Provider des zugreifenden Systems.

Bei der Nutzung dieser allgemeinen Daten und Informationen ziehen wir keine Rickschlisse
auf lhre Person. Diese Informationen werden vielmehr bendtigt, um

1. die Inhalte unserer Internetseite korrekt auszuliefern,
2. die Inhalte unserer Internetseite sowie die Werbung fiir diese zu optimieren,

3. die dauerhafte Funktionsfahigkeit unserer IT-Systeme und der Technik unserer
Internetseite zu gewahrleisten sowie

4. um Strafverfolgungsbehdrden im Falle eines Cyberangriffes die zur Strafverfolgung
notwendigen Informationen bereitzustellen.

Diese erhobenen Daten und Informationen werden durch uns daher einerseits statistisch und
andererseits mit dem Ziel ausgewertet, den Datenschutz und die Datensicherheit in unserem
Unternehmen zu erhéhen, um letztlich ein optimales Schutzniveau fir die von uns
verarbeiteten personenbezogenen Daten sicherzustellen. Die anonymen Daten der Server-
Logfiles werden getrennt von allen durch eine betroffene Person angegebenen
personenbezogenen Daten gespeichert.

Die Rechtsgrundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 lit. f) DS-GVO. Unser
berechtigtes Interesse folgt aus oben aufgelisteten Zwecken zur Datenerhebung.

5.3 Hosting durch IONOS



Wir hosten unsere Webseite bei der IONOS SE, Elgendorfer Str. 57, 56410 Montabaur (im
Weiteren IONOS genannt).

Wenn Sie unsere Webseite besuchen, werden Ihre personenbezogenen Daten (z.B. IP-
Adressen in Lodfiles) auf den Servern von IONOS verarbeitet.

Die Verwendung von IONOS erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f) DS-GVO. Wir
haben ein berechtigtes Interesse an einer moglichst zuverlassigen Darstellung und
Bereitstellung sowie Absicherung unserer Webseite.

Wir haben einen Vertrag zur Auftragsverarbeitung (AVV) gem. Art. 28 DS-GVO mit IONOS
geschlossen. Hierbei handelt es sich um einen datenschutzrechtlich vorgeschriebenen
Vertrag, der gewahrleistet, dass IONOS die personenbezogenen Daten unserer
Webseitenbesucher nur nach unseren Weisungen und unter Einhaltung der DS-GVO
verarbeitet.

Nahere Informationen zu Datenschutzbestimmungen von IONOS finden Sie unter:
https://www.ionos.de/terms-gtc/terms-privacy

6. lhre Rechte als betroffene Person
6.1 Recht auf Bestatigung

Sie haben das Recht, von uns eine Bestatigung darlber zu verlangen, ob Sie betreffende
personenbezogene Daten verarbeitet werden.

6.2 Recht auf Auskunft Art. 15 DS-GVO

Sie haben das Recht, jederzeit von uns unentgeltliche Auskunft ber die zu |Ihrer Person
gespeicherten personenbezogenen Daten sowie eine Kopie dieser Daten nach MalRgabe der
gesetzlichen Bestimmungen zu erhalten.

6.3 Recht auf Berichtigung Art. 16 DS-GVO

Sie haben das Recht, die Berichtigung Sie betreffender unrichtiger personenbezogener
Daten zu verlangen. Ferner steht Ihnen das Recht zu, unter Berticksichtigung der Zwecke
der Verarbeitung, die Vervollstandigung unvollstandiger personenbezogener Daten zu
verlangen.

6.4 Loschung Art. 17 DS-GVO

Sie haben das Recht, von uns zu verlangen, dass die Sie betreffenden personenbezogenen
Daten unverziglich geléscht werden, sofern einer der gesetzlich vorgesehenen Griinde
zutrifft und soweit die Verarbeitung bzw. Speicherung nicht erforderlich ist.


https://www.ionos.de/terms-gtc/terms-privacy

6.5 Einschrankung der Verarbeitung Art. 18 DS-GVO

Sie haben das Recht, von uns die Einschrankung der Verarbeitung zu verlangen, wenn eine
der gesetzlichen Voraussetzungen gegeben ist.

6.6 Datenlibertragbarkeit Art. 20 DS-GVO

Sie haben das Recht, die Sie betreffenden personenbezogenen Daten, welche uns durch Sie
bereitgestellt wurden, in einem strukturierten, gadngigen und maschinenlesbaren Format zu
erhalten. Sie haben aullerdem das Recht, diese Daten einem anderen Verantwortlichen
ohne Behinderung durch uns, dem die personenbezogenen Daten bereitgestellt wurden, zu
Ubermitteln, sofern die Verarbeitung auf der Einwilligung gemaf Art. 6 Abs. 1 lit. a) DS-GVO
oder Art. 9 Abs. 2 lit. a) DS-GVO oder auf einem Vertrag gemaf Art. 6 Abs. 1 lit. b) DS-GVO
beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die
Verarbeitung nicht fur die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen
Interesse liegt oder in Austbung o6ffentlicher Gewalt erfolgt, welche uns Ubertragen wurde.

Ferner haben Sie bei der Ausibung lhres Rechts auf Datenlbertragbarkeit gemaf Art. 20
Abs. 1 DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten direkt von
einem Verantwortlichen an einen anderen Verantwortlichen Gbermittelt werden, soweit dies
technisch machbar ist und sofern hiervon nicht die Rechte und Freiheiten anderer Personen
beeintrachtigt werden.

6.7 Widerspruch Art. 21 DS-GVO

Sie haben das Recht, aus Griinden, die sich aus |Ihrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund
von Art. 6 Abs. 1 lit. e) (Datenverarbeitung im 6ffentlichen Interesse) oder f
(Datenverarbeitung auf Grundlage einer Interessenabwagung) DS-GVO erfolgt, Widerspruch
einzulegen.

Dies gilt auch fir ein auf diese Bestimmungen gestiitztes Profiling im Sinne von Art. 4 Nr. 4
DS-GVO.

Legen Sie Widerspruch ein, werden wir |hre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, wir kbnnen zwingende berechtigte Grinde fir die Verarbeitung
nachweisen, die lhre Interessen, Rechte und Freiheiten liberwiegen, oder sofern die
Verarbeitung der Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen
dient.

In Einzelfallen verarbeiten wir personenbezogene Daten, um Direktwerbung zu betreiben.
Sie kdénnen jederzeit Widerspruch gegen die Verarbeitung der personenbezogenen Daten
zum Zwecke derartiger Werbung einlegen. Dies gilt auch fur das Profiling, soweit es mit
solcher Direktwerbung in Verbindung steht. Widersprechen Sie gegenuber uns der
Verarbeitung fur Zwecke der Direktwerbung, so werden wir die personenbezogenen Daten
nicht mehr fur diese Zwecke verarbeiten.



Zudem haben Sie das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben,
gegen die Sie betreffende Verarbeitung personenbezogener Daten, die bei uns zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
gemal Art. 89 Abs. 1 DS-GVO erfolgen, Widerspruch einzulegen, es sei denn, eine solche
Verarbeitung ist zur Erfullung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich.

Ihnen steht es frei, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, |hr Widerspruchsrecht
mittels automatisierter Verfahren auszutiben, bei denen technische Spezifikationen
verwendet werden.

6.8 Widerruf einer datenschutzrechtlichen Einwilligung

Sie haben das Recht, eine Einwilligung zur Verarbeitung personenbezogener Daten jederzeit
mit Wirkung fur die Zukunft zu widerrufen.

6.9 Beschwerde bei einer Aufsichtsbehorde

Sie haben das Recht, sich bei einer fur Datenschutz zustandigen Aufsichtsbehdrde Gber
unsere Verarbeitung personenbezogener Daten zu beschweren.

7. Aktualitiat und Anderung der Datenschutzerklarung
Diese Datenschutzerklarung ist aktuell glltig und hat den Stand: Oktober 2023.

Durch die Weiterentwicklung unserer Internetseiten und Angebote oder aufgrund geanderter
gesetzlicher beziehungsweise behoérdlicher Vorgaben kann es notwendig werden, diese
Datenschutzerklarung zu andern. Die jeweils aktuelle Datenschutzerklarung kann jederzeit
auf der Webseite unter "https://4square-return.com/datenschutz.pdf" von Ihnen abgerufen
und ausgedruckt werden.

Diese Datenschutzerklarung wurde mit Unterstitzung der Datenschutz-Software: audatis
MANAGER erstellt.



